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INTRODUCCION

El Departamento Administrativo Nacional de Estadistica -DANE, a partir de la Ley 2335 de 2013
en su articulo 14, establece la creacion del Consejo Asesor Técnico del Sistema Estadistico
Nacional (CASEN), que tiene como objeto asesorar al DANE y al Gobierno Nacional sobre
cuestiones de importancia estratégica para las estadisticas oficiales del pais. Esta compuesto
por la sala general y cinco salas especializadas en diferentes tematicas: i) Sala especializada para
la modernizacion tecnoldgica de la produccion estadistica, ii) Sala especializada de salud,
bienestar social y demografia, iii) Sala especializada de gobierno, seguridad y justicia, iv) Sala
especializada de geografia, medio ambiente y ordenamiento territorial y v) Sala especializada
de economia. Cada sala especializada estara integrada por tres (3) expertos.

La sala especializada de Modernizacién tecnologica de la produccién estadistica esta
conformada por los expertos Mario Linares Vasquez, Nicolas Cardozo Alvarez y Ledn Dario Parra
Bernal, Julieth Alejandra Solano Villa como secretaria técnica de la sala y los delegados de las
diferentes direcciones del DANE: Direccion de Regulacion, Planeacion, Estandarizaciéon y
Normalizacion (DIRPEN), Direccién de Sintesis y Cuentas Nacionales (DSCN), Direccion de
Metodologia y Produccién Estadistica (DIMPE) y Oficina de Sistemas (OSIS). La metodologia
que se utilizo para el desarrollo de la sala consistio en reuniones plenarias presenciales y
virtuales, en donde se presentaron los avances en temas de interés en el contexto de la entidad
y se propusieron preguntas orientadoras, con el objetivo de recibir realimentacion por parte de
los expertos.

En linea con lo anterior, con apoyo de la sala se realizaron dos seminarios, el primero
"Arquitectura de datos: fundamentos y buenas practicas” y el segundo seminario “Guia para la
anonimizacion de datos estructurados”, como complemento de las lineas de investigacion.

Este documento tiene como objetivo presentar al Sistema Estadistico Nacional (SEN) y a la sala
general del CASEN, las recomendaciones realizadas por los miembros de la Sala Especializada
de Modernizacion Tecnologica de la Produccion Estadistica y el DANE, frente a las lineas de
investigacion propuestas: i) Ciencia de datos — Ciclo de vida, ii) Ciencia de datos — Proyectos de
datos; y iii) Seguridad y cumplimiento.
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A continuacion, se presentan el objetivo general del documento, los antecedentes y concluye
con las recomendaciones de los expertos para las lineas de investigacion trabajadas y lo
productos generados por los miembros de la sala en el 2024.
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OBJETIVO GENERAL

Presentar a la sala general del CASEN, las recomendaciones realizadas por los miembros de la
Sala Especializada de Modernizacion Tecnoldgica de la Produccion Estadistica durante el 2024,
en las lineas de investigacion: i) Ciencia de datos — Ciclo de vida, ii) Ciencia de datos — Proyectos
de datos; y iii) Seguridad y cumplimiento.

ANTECEDENTES

Para la propuesta del plan de trabajo del 2024 se tuvo en cuenta los temas tratados los
anteriores aflos del CASEN como lo son interoperabilidad y seguridad de la informacion,
haciendo énfasis en la elaboracién de productos que brinde herramientas al SEN, que permitan
emplear técnicas y métodos de analisis avanzados para mejorar la recopilacion, el
procesamiento y la presentacién de datos estadisticos producidos desde el DANE; asi como
garantizar de manera oportuna la integridad, la privacidad y la confiabilidad de los datos
estadisticos generados por el DANE.

En este sentido, en la sala de modernizacion se definio trabajar las siguientes lineas
investigacién: i) Ciencia de datos — Ciclo de vida, ii) Ciencia de datos — Proyectos de datos; v iii)
Seguridad y cumplimiento.

De acuerdo con el Banco Interamericano de Desarrollo (BID) la ciencia de datos,”... es el campo
interdisciplinario que estudia los datos dentro de un drea de conocimiento especifica a partir de
técnicas informadticas, estadisticas, matematicas, analiticas y de visualizacién para extraer
conocimientos que respalden la toma de decisiones informadas. En este proceso, se utilizan
diversas herramientas, tecnologias y lenguajes de programacion para el analisis de los datos y
por lo general, la extraccion y procesamiento se automatizan para facilitar su actualizacién o
reproduccion. Estos datos pueden abarcar una variedad de formas, como numeros, texto,
imdgenes o sonidos. La esencia de la ciencia de datos se centra en proporcionar un analisis y una
presentacion efectiva de los datos con el propdsito de abordar desafios concretos en el mundo
real.”

SEN, Sistema Estadistico Nacional 6



DOCUMENTO DE RECOMENDACIONES Y PRODUCTOS GENERADOS POR LA SALA SPECIALIZADA
PARA LA MODERNIZACION TECNOLOGICA DE LA PRODUCCION ESTADISTICA

Dentro de este contexto, la linea de Ciencias de Datos se dividio en dos temas:

1. Ciclo de vida de modelos de proyectos de ciencia de datos (temas transversales de
inteligencia artificial y aprendizaje de maquina segura), que tendra como resultado la Guia
para la gestion y mantenimiento del ciclo de vida de modelos de proyectos de ciencia de
datos

2. Proyectos de ciencia de datos: linea en la cual se continud la revision de proyectos trabajados
en la pasada vigencia del CASEN: el indice de noticias, que tiene como objetivo generar un
indice de contraste de las actividades econdémicas, a partir de fuentes no tradicionales. De
dicho proyecto, se publico el articulo titulado: Colombian Agricultural Sector’s Early Estimator
of Gross Domestic Production Using Nowcasting and Big Data Methods | Journal of
Technology Management & Innovation en agosto de 2024. Igualmente, se avanzé en lay la
App diversa cuyo objetivo es medir la probabilidad de que la gente experimente eventos de
discriminacién a partir de los datos de la Encuesta de Cultura Politica y del Censo Nacional
de Poblacion y Vivienda 2018, como el tema anterior se pretende robustecer con las
recomendaciones dadas por la sala.

3. La tercera linea de investigacion, seguridad y cumplimiento se enfoca en garantizar de
manera oportuna la integridad, privacidad y confiabilidad de los datos estadisticos
generados por el DANE. En el desarrollo de esta linea, se trabajaran dos temas: i).
Anonimizacion de datos, al respecto se menciona que a partir de la guia de Anonimizacién
elaborada y actualizada por DIRPEN, se quiso solicitar recomendaciones para la inclusién de
técnicas innovadoras y emergentes de Anonimizacion con enfoque tecnoldgico y fortalecer
el documento para ser socializado con las entidades del SEN, vy ii). interoperabilidad, en
donde se quiere como producto la Guia para el proceso de interoperabilidad, un documento
con mejores practicas para el uso de plataformas en los procesos de interoperabilidad.
Definidos los temas, se iniciaron las reuniones de trabajo de la sala.
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RECOMENDACIONES

3.1 Ciencia de datos - Ciclo de Vida

El objetivo de esta linea de investigacion esta centrado en emplear técnicas y métodos de
analisis avanzados para mejorar la recopilacion, el procesamiento y la presentacion de datos
estadisticos producidos desde el DANE.

En el marco del trabajo liderado por la Oficina de Sistemas del DANE y con el apoyo del CASEN,
se elabord la “"Guia para la gestion y el mantenimiento del ciclo de vida de modelos de
proyectos de datos”, publicada en la pagina del DANE en el enlace
https://www.dane.gov.co/files/sen/lineamientos/guia-gestion-mantenimiento-ciclo-vida-
modelos-20-proyectos-ciencia-datos.pdf y en la pagina del SEN
https://www.sen.gov.co/sites/default/files/pagina-migraciones-files/2024-11/guia-para-la-
gestion-y-el-mantenimiento-del-ciclo-de-vida-de-modelos-de-proyectos-de-ciencia-de-
datos.pdf. En este trabajo se realizaron 5 reuniones en las cuales la OSIS presentaba los avances
del documento a los miembros de la sala para su realimentacion.

A continuacion, se presenta las recomendaciones realizadas por los expertos:
Definicion del marco teérico asociado

En esta seccidn, se realizé la revision y discusidon de conceptos claves en el ciclo de vida de
modelos de proyectos de ciencia de datos, identificando las mejores practicas y tendencias
actuales en la industria, detallando las fases del ciclo de vida de un proyecto de ciencia de datos
y la importancia y desafios especificos de estas.

Recomendaciones:

- Incluir los conceptos de: ciclo de vida: inteligencia artificial generativa; inteligencia artificial
general; modelos de lenguaje de gran tamafo (LLMs), inteligencia artificial responsable,
modelo, aprendizaje supervisado, aprendizaje no supervisado, aprendizaje por refuerzo y
Data cleaning.

- No considerar las metodologias agiles por ser lineales y burocraticas, como: Knowledge
Discovery in Databases (KDD) y Cross-Industry Standard Process for Data Mining (CRISP-
DM), en lugar a Team Data Science Process (TDSP): sugirieron revisar las metodologias
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AN Analitycs, Guerrilla Analytics y tener en cuenta autores como Scott Ambler y Martin
Fowler.

- Tener en cuenta el marco de trabajo Scrum, muy utilizada en proyectos tecnolégicos que
se pueden combinar con otras metodologias como la de pensamiento — disefio y hacer
match con las mencionadas anteriormente; resaltando la importancia de combinar lo
técnico y la gestion de proyectos, para dar agilidad en su implementacion.

- Realizar un proceso de versionamiento para reconocer los avances y las diferencias
presentadas, frente a esto los expertos compartieron un articulo sobre cémo aplicar la
ingenieria de software para machine learning, con el fin de evaluar si se puede alinear con
el TDSP.

- Contar con una metodologia para evaluar la calidad de los datos y generar una limpieza
y estandarizacion de estos, con el fin de mejorar los modelos.

- Precisar en la guia, si los datos van a un proceso de fusion, se requiere incluir la
programacion, la implementacion y el disefio de las fuentes. Asimismo, para evaluar
modelos se deben enfocar en cuatro atributos: ;qué tan bueno es el modelo para la tarea?;
el performance visto desde el rendimiento a consumir recursos; la seguridad, y el lidiar
con los datos antagonistas.

- Usar bandax combinada con phyton para la limpieza de los datos, ya que puede hacer
mas amigable la usabilidad de los modelos y ayuda con la calidad de los datos. Al respecto,
se sugirié conocer la experiencia de los ingenieros de la iniciativa de Augusta.

- Contar con esquemas frente al manejo del proceso de incidencias, como se llevan a cabo
las actividades de revision, solucion y soporte a estas incidencias, con el fin de realizar
gjercicios post mortem que permitan hacer una gestion mas efectiva del conocimiento.

- Incluir una linea de trazabilidad en el ciclo de vida de cada proyecto de ciencia de datos
sobre analisis y seguimiento al usuario final, con el fin de probar las diferentes versiones
del proyecto en relacion a las necesidades de los diferentes usuarios o actores clave.

Exploracion de herramientas y plataformas para cada etapa del ciclo de vida de los
modelos de ciencia de datos

En este espacio se presentd un resumen de los aspectos claves, beneficios y limitaciones de las
principales herramientas y plataformas utilizadas para gestionar cada etapa del ciclo de vida de
modelos de ciencia de datos, se recibid la siguiente realimentacion por parte de la sala:

Recomendaciones:
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- Utilizar en la gestion de paquetes y entornos virtuales: Conda, Python Package
Index (PylP), Python con Pyenv y Poetry, Renv y Pactrak los procesos de verificacion
(Safety) y hacerlos parte de Jupiter o el Colab.

- Tener en cuenta en el control de versiones de cédigo, diferenciar lo que es el sistema de
control de versiones y qué son las plataformas para control de versiones, incluir el de
Microsoft (Azure), cambiar lo que se hacia con SVN por GIT y usar el sitio web Github, ya
que cuenta con sus propios protocolos para la fuga de informacion.

- Revisar Kit LFSY, Dolto, DLT o GIT FNS, para el control de versiones de datos.

- Incluir Datadog, un servicio de monitorizacion para aplicaciones en la nube, en el
desarrollo, el monitoreo y la gestién de los proyectos.

Revision de practicas de Ingeniera de Software para Machine Learning

En esta seccion se presentaron los aspectos claves de las metodologias de ingenieria de
software para Machine Learning utilizadas en el &mbito académico y empresarial que abordan
todas las etapas del ciclo de vida de modelos de ciencia de datos. Asimismo, se detallaron las
etapas y las mejores practicas de desarrollo de cédigo que conforman las metodologias de
ingenieria de software para Machine Learning.

A continuacion, se relacionan las recomendaciones de los miembros de la sala sobre las
practicas de ingenieria de software para Machine Learning.

Recomendaciones:

- Incluir en la participacion por roles, un rol en planeacién, como un ingeniero de datos o un
cientifico de datos y un analista, con el fin de que puedan opinar sobre lo programado y
evitar reprocesos posteriores. Asimismo, un ingeniero de desarrollo o de software, que hara
parte del equipo que se dedicara a desplegar, embeber el modelo dentro de un sistema mas
grande o en su defecto desarrollar una interfaz mas adecuada e incluir a una persona
dedicada a la responsabilidad, haciendo referencia a la ética, la robustez y la seguridad, ya
que existen certificaciones para validadores de responsabilidad de implementacion de ML o
inteligencia artificial.

- Incluir en la validacion temprana la participacion de los stakeholders, ya que ellos son los
que aceptan el trabajo que se esta haciendo.
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- Definir cual sera el estdndar de las interfaces del modelo: ;como se va a llamar el modelo?
iqué va a retornar? ;cuales van a ser las salidas?, a partir de esto el codigo de los modelos
contara con una clase para todos los modelos o los proyectos en la API.

- Publicar el modelo como una libreria, que contenga una funcién con una definicién clara de
las entradas y las salidas.

- Documentar los modelos o dentro del cédigo, manejar un conjunto de documentacion
externa que puede ser algo simple como una wiki en el repositorio donde manejan el codigo
o que se defina un estandar de cobmo se puede documentar.

En relacion con la estructura del arbol de codificacion:

- Tener en cuenta en el arbol la visualizacion y un notebook adicional que indique el orden
en que se debe proceder con lo respectivo. Asimismo, se sugirié agregar un marco de
principios y valores a la guia, y una metodologia como Extreme Programming, que da
lineamientos de como organizar el cédigo; la guia debe tener la suficiente versatilidad
para ajustarse dependiendo de las necesidades del equipo interno y la vision del usuario.

- Dejar documentado todo el proceso de experimentacion del modelo, antes de llegar a los
parametros adecuados (llevar una bitacora de las pruebas realizadas).

- Construir un Massive Open Online Course (MOOC) que en una primera version tenga
video, animacidén o un contenido estatico que presente la consolidacion de herramientas
que se pueden usar.

Especificacion de los artefactos

En este aparte se presentaron los artefactos definidos en el ambito académico y empresarial
que respaldan la documentacion de un proyecto de ciencia de datos, detallando el contenido
de la documentacién asociada a los procesos que integran las etapas del ciclo de vida de un
modelo de ciencia de datos. A su vez, se discutio la propuesta de documentacién que mejor se
acople a las necesidades de la Entidad respecto a la gestion e implementacion de proyectos de
ciencia de datos.

Recomendaciones:
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Documentar las pruebas con el conjunto de datos utilizado y la ubicacion, entre otras; es
importante que quede un registro de las pruebas realizadas, para dar a conocer con qué
conjuntos de datos se realizaron y la replicabilidad del ejercicio.

Incluir en el documento marco, la infraestructura teniendo en cuenta las expectativas para
un buen término, los objetivos, en donde estamos y qué necesitamos, las caracteristicas
del despliegue incluyendo presupuestos, este puede ser un ejercicio a cargo del Project
Manager, que sirva de referencia a la infraestructura ideal.

Incluir en el informe resumen de datos, consideraciones de seguridad, éticas y de tamafio,
dependiendo el tipo de informacién, si se hace necesario anonimizar, si son datos
sensibles (disclaimer). Asimismo, las caracteristicas de los metadatos.

Colocar la justificacion del porqué del modelo utilizado; también tener por separado las
métricas de evaluacioén, la validacion cruzada, las pruebas de robustez, el analisis de sesgo,
varianza y las pruebas de interpretabilidad del modelo.

En el informe resumen de despliegue, no es conveniente utilizar en el contenido
“consideraciones para el mantenimiento del modelo”, es mejor eliminar la palabra modelo
y colocar del despliegue, esto permite que sea entendible para las personas de
operaciones o técnicos y detallar como seria la liberacién del modelo. Por otra parte, este
item se podria desglosar: escalabilidad del modelo, mejora continua, gestion de
incidentes, reentrenamiento y consideraciones del monitoreo post del modelo.

3.2 Ciencia de Datos - Proyectos de Ciencia de Datos

Esta linea se centra en emplear técnicas y métodos de analisis avanzados para mejorar la

recopilacion, el procesamiento y la presentacion de datos estadisticos producidos desde el
DANE

indice de Noticias

En la presentacion del tema se resalto el uso de fuentes alternativas de informacion a través del
indice de noticias de las actividades econdmica, se esperaba contar con recomendaciones para

robustecer y precisar el modelo del indice de noticias que permita replicarlo.

Recomendaciones:

Usar técnicas no supervisadas para la clasificacion de las noticias en lenguaje natural. Otra
opcion es usar un modelo semantico donde periddicamente se pueden ir refinando los
términos de la busqueda, esta opcion busca subir la calidad.
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- Hacer un cluster donde el sentimiento general sea positivo o negativo, para no quedarse
con una fuente en particular, no usar solo el concepto, el titulo; sino también el texto y
buscar similitud entre las noticias.

- Hacer un analisis cualitativo antes de correr un modelo, con una muestra de manera
reiterada y después mejorar la parte semantica. Ademas, es fundamental revisar la calidad
del dato antes de aplicar cualquier modelo.

- Incluir entre el procesamiento y el analisis un paso donde se revise la noticia o el topico
con un filtrado automatico y se analice dentro del conjunto de noticias a fondo en cada
uno de esos grupos.

- |dentificar la fuente mas fidedigna (noticias, twitter, blogs) a utilizar dependiendo del tipo
de analisis que se va a realizar y la temporalidad.

- Tomar los titulares, agrupar los que mencionan el mismo tema y por volumen se puede o
no controlar un sesgo en particular, dependiendo los porcentajes; esto permite mirar lo
positivo y lo negativo y tomar la decisién dependiendo de eso.

- Tener en cuenta todas las lineas exploratorias y el analisis cualitativo, respetando la linea
del proyecto y el tiempo.

- Explorar nuevas técnicas de analisis de sentimientos para encontrar interrelaciones entre
los términos de un tema determinado, con el fin de enriquecer la informacion que se le
entrega a los analistas de coyuntura o tomadores de decisiones para los cuales es
disefiado el indice.

App Diversa

Herramienta construida por el DANE para medir la probabilidad que tiene alguna persona de
experimentar discriminacion. La App Diversa, es un proyecto que busca comprender el
fendmeno social, y que pretende alcanzar uno de los Objetivos de Desarrollo Sostenible,
contemplados en la agenda 2030 de la Organizacién de las Naciones Unidas.

El piloto de la aplicacion se presentdé como una innovacion en los métodos de recoleccién
estadistica, generando una visibilidad de esta problematica, y que supone, creara una toma de

conciencia acerca de dicha problematica social.

Recomendaciones:
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Herramientas de desarrollo: utilizar Power Apps de Microsoft como una alternativa
complementaria a Drupal, dada su integracion con el ecosistema de Microsoft y su
facilidad de uso.

Alcance: ampliar el alcance de la aplicaciéon para recopilar informacién de diferentes
maneras innovadoras, no solo limitandose al tema de la discriminacion. Se mencionan
ejemplos como la percepcién de la calidad de los servicios publicos o practicas
relacionadas con el uso del agua en las comunidades.

Disefio de la interfaz y proceso de desarrollo: estandarizar el diseiio de la interfaz grafica,
la experiencia del usuario y el proceso de desarrollo en todos los sistemas o herramientas
de recoleccion de informacion. Esto implica mantener una linea grafica y de usabilidad
consistente en todas las aplicaciones, asi como definir una metodologia de desarrollo clara
y pruebas de calidad continuas.

Experiencia del usuario: realizar pruebas exhaustivas para garantizar una experiencia de
usuario fluida y evitar abandonos. Sefialan que el disefio actual de la aplicacion, aunque
visualmente atractivo, puede presentar problemas de navegacion y pérdida de
informacién si el usuario se equivoca. Se recomienda implementar estrategias de
"ganchos" para mantener el interés del usuario y facilitar la recuperacion de informacion
en caso de errores

Estandarizacion: crear un manual de disefio o un libro de conocimiento que categorice las
herramientas segun el tipo de encuesta, estilo y atributos a considerar. Este manual serviria
como guia para elegir la herramienta adecuada y garantizar la consistencia en el desarrollo
de futuras aplicaciones

Seguridad: prestar atencién a la seguridad en herramientas de cddigo abierto como
Drupal, realizando pruebas continuas y manteniendo las actualizaciones al dia. Se destaca
la necesidad de verificar vulnerabilidades y aplicar actualizaciones para proteger la
integridad de los datos recopilados.

Incentivos: considerar mecanismos de enganche (“nudges”) o incentivos para motivar la
participacién voluntaria en las encuestas. Se mencionan ejemplos como recompensas
monetarias, emocionales o la posibilidad de recibir retroalimentacion personalizada
basada en los datos proporcionados

Pruebas de aceptacion: realizar pruebas de aceptacién en diferentes navegadores y
dispositivos para garantizar la compatibilidad y usabilidad de la aplicacion. Se hace
hincapié en la importancia de probar la aplicacién en contextos reales de uso para
identificar y solucionar posibles problemas.

Guia de accesibilidad: basarse en una guia de accesibilidad para garantizar que la
aplicacion sea inclusiva y accesible para todos los usuarios, independientemente de sus
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capacidades o discapacidades. Esto incluye aspectos como el disefio visual, la navegacién
y la compatibilidad con tecnologias de asistencia.

SEGURIDAD Y CUMPLIMIENTO
4.1 Anonimizacion de Datos

En este espacio se expusieron los conceptos, el proceso de Anonimizacién de bases datos del
Sistema Estadistico Nacional (SEN), teniendo en cuenta los pasos previos como conformar el
equipo de trabajo y los requerimientos inicial, se explicaron cada una de las seis fases del
proceso de anonimizacion: etapa 1. Revisiones previas, etapa 2. Analisis de riesgo, etapa 3.
Selecciéon de técnicas, etapa 4. Anadlisis de viabilidad, etapa 5. Aplicacion de técnicas y etapa 6.
Evaluacion de resultados y las actualizaciones realizadas a la guia de anonimizacién, que
contemplaba el contexto, la motivacidon para la actualizacién de la guia, las necesidades y
desafios actuales, como se realiz6 el proceso de actualizacion y los principales cambios.

La realimentacion recibida frente a los expuesto fue la siguiente:

Recomendaciones:

- Para el proceso de anonimizacién se pueden tener en cuenta sistemas apoyados por
técnicas de aprendizaje en maquina, que permitan identificar las relaciones entre variables.

- Tener en cuenta para la anonimizacion de cifrados a partir de técnicas adversarias, aplicados
a multimedia por ejemplo el modelo Segment Anything Model (SAM) de Meta, util para
otro tipo de informacion diferente a la tabular

- Diferenciar metodologias, técnicas y casos y con el equipo de ciencia de datos revisar una
IA que este customizada a las necesidades y hacer pilotos para no danar toda la base de
datos.

- Incluir en la guia los perfiles, para en funcion de eso saber que privilegios se tendran para
conocer la informacion.

- Considerar el uso de la red generativa antagonica (GAN) que es una arquitectura de
aprendizaje profundo. Entrena dos redes neuronales de modo que compitan entre si para
generar nuevos datos mas auténticos a partir de un conjunto de datos de entrenamiento.
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- Colocar en la guia las implicaciones que tiene cada una de las técnicas, colocar las
debilidades y fortalezas, para que el usuario de acuerdo con sus necesidades pueda
seleccionar la técnica indicada.

4.2 Interoperabilidad
El desarrollo de este tema contempld varios momentos, los cuales se presentan a continuacion:
Marco teorico sobre procesos de interoperabilidad

Se presentaron los conceptos y su aplicacion en la interoperabilidad, definicion de requisitos y
objetivos especificos para la implementacion en los procesos de interoperabilidad.
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Recomendaciones:

Tener un equilibrio entre lo que se va a interoperar y como mantener la replicabilidad de la
informacion. Asi como, mencionar un punto sobre el buen uso de las herramientas y las
recomendaciones de cuando se deben usar y cuando no.

Poner en practica las recomendaciones hechas por la sala en el ailo 2021-2022, donde se
habian establecido lineas de accidn y se habian propuestos proyectos piloto con la encuesta
de Gasto de Turismo Interno (GTI), para identificar como funcionaba la Interoperabilidad.
Asi mismo, temas como economia naranja, indicadores SENA, con geoportales y SIPSA para
el sector agropecuario.

Hacer extensivas las recomendaciones al Ministerio de las Tecnologias de la Informacién y
Comunicaciones (MinTIC), teniendo en cuenta lo propuesto en interoperabilidad del libro
blanco de la Comision Econdmica para América Latina y el Caribe (CEPAL) y Naciones
Unidas que debian ser trabajadas en mesa técnicas enfocado a la implementacion del X-
Road.

Preparar mesas técnicas con las demas salas especializadas del CASEN para la difusion del
X-Road.

Implementar mesas técnicas con diferentes actores del SEN con el fin de mapear su nivel
de desarrollo y maduracién en interoperabilidad, asi como las buenas practicas en la
gestion y seguridad de la informacion.

Evaluar las plataformas de interoperabilidad existentes

Este tema contempla la presentacion de la interoperabilidad realizada entre diferentes
geoportales, por ejemplo, Interoperabilidad SDMX — Geoportales y Geovisores SIPSA — EGIT,
ejemplos de proyectos de interoperabilidad activos en el DANE; como el de los Objetivos de
Desarrollo Sostenible — ODS; la evaluacién de las plataformas existentes de interoperabilidad
como el X-road: los mecanismos de interoperabilidad e intercambio de Informacién DANE.

Recomendaciones:

Recopilar, por ejemplo, en un framework las practicas de integracidn, asi como presentar
los pasos a seguir.
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- Disefar algunos indicadores por cada solucion tecnoldgica que permitan establecer, en la
medida que algunas opciones son mas convenientes que otras. De forma tal que se vayan
generando también capacidades y alternativas para las entidades que puedan estar
involucradas.

- Documentar los procedimientos teniendo en cuenta las bondades y debilidades de cada
uno de los protocolos de publicacién/llamado de los servicios (SOAP WS, RESTapi, SDMX-
WS), los métodos, costos y beneficios.

- Solicitar al Ministerio de las Tecnologias de la Informacion y Comunicaciones (MinTIC), la
publicacion de la guia una vez esté finalizada.

Evaluacion de riesgos

En esta seccidon se tratd el tema de capacidad de diferentes sistemas, organizaciones y
tecnologias para trabajar juntos de manera eficiente, intercambiando y utilizando informacién.
Se presentaron los dominios de interoperabilidad a tener en cuenta: legal, organizacional,
semantico y técnico y se recibieron comentarios para tener en cuenta en la elaboracion de la
guia:

Dominio de interoperabilidad

Enfocado en los marcos regulatorios, normativos y legales que respaldan o limitan el
intercambio de datos entre sistemas.

Recomendaciones:

- Incluir en la guia un ejemplo de lo que puede suceder cuando se materializa un riesgo y las
implicaciones que tiene dentro del proceso. En esta misma linea, contemplar en el futuro el
manejo de contratos inteligentes.

- Tener en cuenta en la construccion de la guia, elementos como la normatividad, los
procedimientos, las buenas practicas que han manejado las diferentes instituciones, los
sistemas de informacion y la gestion de incidentes.

Dominio organizacional
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Abarca los procesos, estructuras y politicas que facilitan la interoperabilidad entre instituciones,
teniendo en cuenta los riesgos y las estrategias de mitigacion.

Recomendaciones:

- Proponer en la guia un marco para evaluar el nivel de madurez de cara a la
interoperabilidad, que le permita a cada entidad identificar como se encuentra (herramienta
de autodiagnostico).

- Sugerir en la guia a las instituciones monitorear los riesgos organizacionales (semestral o
anual) para ir observando la evolucion de estos, como estrategia de mitigacién

Dominio Técnico

Se enfoca en la infraestructura tecnoldgica, protocolos y estandares que permiten el
intercambio de datos entre sistemas, teniendo en cuenta riesgos y estrategias de mitigacion.

Recomendaciones:

- Agregar un riesgo adicional al de obsolescencia tecnoldgica, relacionado con que no se
cuente con los recursos tecnoldgicos en el escenario.

- Aclarar en la guia en quien tenga a cargo la custodia de los datos para el proceso de
interoperabilidad cuente con todas las medidas de seguridad necesarias.

5. PRODUCTOS DE LA SALA

Las recomendaciones dadas por los expertos de la sala se vieron reflejadas en la Guia para la
gestion y el mantenimiento del ciclo de vida de modelos de proyectos de datos y en la Guia
para el proceso de interoperabilidad. Asi mismo en las mejoras del indice de noticias y la App
diversa.

Como productos complemento de las lineas de investigacion, se realizaron dos seminarios el
primero "Arquitectura de datos: fundamentos y buenas practicas” se realizé el 20 de junio y su
objetivo fue compartir con los actores del ecosistema de datos del Sistema Estadistico Nacional
(SEN) y con los administradores de datos sectoriales del Estado, elementos de la arquitectura
de datos, su importancia y las mejores practicas para su implementacion efectiva en el ciclo de
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vida de los proyectos de la ciencia de datos, de los proyectos de aprovechamiento de datos y
de su articulacion para la gestion publica. En este espacio se contd con la participacion de
expertos como Jairo Alberto Riascos Mufioz, Harvey Rosas, Alvaro Mauricio Montenegro Diaz,
Tito Pablo Neira Avila y Vivian Lucia Aranda Camacho.

El segundo seminario “Guia para la Anonimizacién de datos estructurados”, realizado el 23 de
octubre tuvo como objetivo presentar la actualizacion de la guia en el marco del Plan Nacional
de Infraestructura de Datos (PNID) en trabajo conjunto del DANE y del Archivo General de la
Nacion (AGN) y conto con dos talleres practicos realizados en la Universidad de los Andes.
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